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Polizia delle Comunicazioni

Contrasto
cyberpedofilia - cyberterrorrismo - copryright - hacking
protezione delle infrastrutture critiche del Paese - E-
banking
crimini informatici

Prevenzione
monitoraggio
analisi fenomeni

Formazione/sensibilizzazione
Incontri con studenti e genitori

Computer Forensic Analyst




In rete e possibile creare qualsiasi tipo di identita
“virtuale”

Attraverso | social network e nelle chat e possibile instaurare

del rapporti di fiducia e confidenza reciproca senza mai
guardarsi negli occhi.

raccontare cose personall a perfettl sconosciuti!!
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Posta con la testa

BYE)
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Quando si pubblica in rete qualcosa e impo

rimuoverlo. —

Conoscere la web-reputation




Sexting

Probalita che il materiale venga
divulgato in aree
non controllabili

Quando si pubblica In rete le foto
gueste si portano

dietro le informazioni di
geolocalizzazione.

Malintenzionati sono cosi in grado
di scoprire dove

la foto & stata scattata.




... alcuni suggerimenti per i genitori

Verificare I'eventuale presenza dei figli in socialnetwork

eta di registrazione - informazioni personali - contenut
Controllare | contenuti nella cartella multmediale dei smartphone
Controllare le chat
Verificare le impostazioni relative alla privacy
Consigliare quali nick debbano utilizzare nei social
Utilizzare software che impediscono I'accesso a spazi we
Cercare di limitare |'utilizzo dei dispositivi eletttronici
Utilizzare parental controll
CONTROLLATE QUELLO CHE FANNO!!!




COMPUTER
Usare un buon antivirus
Creare partizioni da dedicare allo stc
Fare regolan backup
Proteggere i dati sensibili
Usare password adeguate
Installate software da fonti note
Attenti a malfunzionamenti




Cyber - bullismo

La sua pericolosita

Bll”islnoe
A4 - . s:f""é le vigy; Eyber buyy;
difficolta della vitima a risalire al mole " #rese ;e ISmg

Indebolimento delle remore morali
si hasconde dietro identita virtuali
colpisce senza nessun limite spazi
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Comportamenti del cyberbullo

Spedisce messaggi con insult.
Offende per danneggiare con cattiveria la sua reputazione,

Si sostituisce ad un'altra persona per spedire messaggi o
pubblicare testi reprensibili.

Pubblica informazioni private e/o imbarazzanti su un'altra
persona.

Ottiene la fiducia di qualcuno con l'inganno per poi pubblicare o
condividere con altri le informazioni confidate via mezzi elettronici.

esclude deliberatamente una persona da un gruppo online per
provocare in essa un sentimento di emarginazione.

Atti di Cyber-persecuzione ('cyberstalking"): molestie e
denigrazioni ripetute e minacciose mirate a incutere paura e far
mutare abituti di vita.



http://it.wikipedia.org/wiki/Cyberstalking

Reati (codice penale)

IN Ialia non esiste una legge specifica per |l

A, IS

581 P ercosse (fino a 6 mesi/309 Euro)

582 Lesione personale (da 3 mesi a 3 anni)
594 Ingiuria (fino a 6 mesi/516 Euro)

595 Diffamazione (fino ad 1 anno/1.032)

610 Violenza privata (fino a 4 anni)

012 Minaccia (fino ad un anno/1.032)

635 Danneggiamento (fino ad 1 anno/1.032)
615 ter Accesso abusivo a sist. Informat.

(fino a 3 anni) _ _
494 Sostituzione di persona (fino ad un

anno)

612 bis Stalking (da 6 mesi a 5 anni)




La responsabilita giuridica

Per la legge italiana, la responsabilita penale inizia a 14 anni, cio
significa che il

ragazzo/a da quella eta e punibile ed imputabile, pud essere
denunciato,

arrestato e subire un processo penale.

Competente a giudicarlo e la Procura della Repubblica presso il
Tribunale per i

minorenni.




La responsabilita del minore

 La responsabilita e strutturalmente limitata, poiche il nostro C.P.
allart. 97 sancisce la non imputabilita per I minori al di sotto dei
14 anni, nel qual caso l'autorita competente adottera altri
provvedimenti ?attlvazmr)e dei servizi sociali, inserimento in
comunita, denunce a carico dei genitori per risarcimento civile,

ecc..)

* |noltre I'art 98 del C.P. stabilisce che al minore d'eta compresa
tra 1 14 e 18 anni, per definirflo imputabile si deve dimostrare
che sia capace di intendere e volere.




Cyber - bullismo

Risarcimenti per danno morale - danno biologico - danno
esistenziale

CODICE CIVILE
Culpa in educando dei genitori
‘vigilanza adeguata - correzione comportamenti inadeguat”

(art. 2048 c.c. il padre o la madre ... sono responsabili del
danno cagionato dal fatto illecito dei figli minor...)

Culpainvigilando della scuola
“adeguata vigilanza - misure disciplinan”

(art. 2048 cc 2° comma ...coloro che insegnano un mestiere o
un arte sono responsabili del danno cagionato dal fatto illecito
dei loro allievi.. Nel tempo in cui sono sotto la loro vigilanza




Indagini

Necessaria denuncia/querela
- precisi riferimenti del fatt
annotare tempi ed i luoghi virtuali
descrivere le modalita di attuazione
fomire precisi riferimenti ai nome profili utilizzat
salvare pagine web/immagini/video/testi ecc...
- denunciare tempestivamente




Indagini
Indirizzo IP 0-255 . 0-255 . 0-255 . 0-255

ISP italiani conservano i log per un anno (art.132 D.Lgs.196/03 in
relazione alla L.45/2004 modificata dall’art. 2 D.Lgs 109/2008)

Societa straniere hanno tempi di conservazioni diversi (xtrai 15 e

60 gg)
alcune collaborano: microsoft - facebook - google - badoo -
yahoo.it - Ask

altre no: yahoo.com - twitter - whatsapp - linkedn
no sequestri (rogatoria)

alcuni cancellano riferimenti utili alle indagini se I'account viene
rMosso

connessioni anonime (TOR )/wi-fi libere/luoghi virtuali senza regole




qualche consiglio per le persone adulte

La maggioranza degli attuali dispostivi e gestibile da remoto
Limitare al minimo le informazioni visibili/tutelare la vostra
privacy

Segnalate immediatamente agli amministratori
comportamenti indesiderati

Non rispondere mai ai messaggi provocatori

Denunciare tempestivamente i comportament lesivi alle
Forze dell'Ordine

Sentimenti positivi verso persone sconosciute

Con un incontro reale rischio di trovare persona diversa/pericolosa...




Sei una modella? Fico,
jo faccio il ballerino
nel tempo libero e sono




Sexy estorsione

difficolta nel reperire i dati dei collegamenti
autori stranieri che agiscono all’estero
conoscere il pericolo ed evitarlo!!!




virus Crypto locker

In genere arriva via email: I'apertura di un
allegato attiva il virus

| Vengono crittografati tutti i dati e viene
weee W TiChiesto il pagamento di un “riscatto” per
2 e s e ripristinarli

TR =~ e o W NON € detto che pagando | dati vengano

files -
\:\?‘l\t‘:\out paymem o

3163 P ripristinati e, soprattutto, il virus resta
= attivo e si diffonde.

== Ricordarsi di eseguire continui operazioni
di salvataggio dati




ASTE ON LINE =/= COMMERCIO ELETTRONICO
1~regola: NESSUNO REGALA NULLA!

Contratto tra due privati regolato dal Codice Civile
Nessun diritto di recesso

Conoscere le regole su acquisti transfrontalien
Accertare il luogo ove awviene la vendita (com
Conoscere | propr dintti ed | doveri del venditore
Utilizzare carte prepagate

Informarsi con Intemet sulla serieta del venditore
IL CODICE IBAN NON E'NECESSARIAMENTE LEGATO AD UN C/C =

ISTITUTO DI CREDITO =PERSONA NOTA




Phishing

Parin |
\



B new login system - Message [Plain Text)

Follows up

From: o Facebook, [update-+bapzofernmfisc@f acabookmail .com) Serd: Fri 11)6/2009 3:07 AM
Ta: § pealagm @t rersdimic ro., com

g 12DD0I2: MOEVO COMUNICAZIONE

Subgect: e lDgin sysbem

 pear Facebook user,

In an effort to make your online experience safer and more enjoyable,
Facebook will be impléemeanting a new login systéam that will affece all
Facebook users. Thesse changes will offer new features= and increassd

AcCount IeCUur 1LYy .
Before you are able to use the nev logln SYSteém, you will bhe reguirsed

to update your AaAccCoOunt. l__i.—‘l<: 1Fi§lgs;|=llll(;!

Please click on the link o update your account online now:

heep://wow. facebook. com. e | =5 ) mes seesssees LoginFacebook. php ?
cef=40949585715T0102015687232757984431737662 106768403918

femall= m.mﬂ trendmicrco . com

If you have any gquestcions, reference our New U=ser OCuide.

Thanks ,
The Facebook Team




\j http: / veryfacation-account-confirmation . comm, nuf

sited |j Getting Started 2 | Latest Headlines

VJ url=ref

i
|~_>| |j Facebook Confirmation & I = I

facebook

I:I Facebook helps you connect and share with the people in your life.

Facebook Login

You must login to view this page.

Email:

Password:

(Mals[[(M or Sign up for Facebook

Forgok your password?

Enalish (U5} Mederlands Espanal  Partugues (Brasil) Francais (France) Deutsch  Ikaliano

Facebook @ 2010 English (LIS) fbout Advertising Developers Careers Terms e Find Friends Privacy Mobile Help Center B



Smarthphone e privacy

Attenzione ai dati conservati su smartphone e tablet
Proteqggi i tuoi dati

verifica le impostazioni privacy e leggi le condizioni d'

evita le fonti sconosciute e utilizza sempre i market uffi. [l
Verifica 'accesso a contenuti presenti sul tuo smartphone o s.

tablet

Verifica impostazioni di geolocalizzazione dei servizi di social network
Impara a gestirlo da remoto

proteggilo con password

annota il codice IMEI *#0o#




PRIVACY...

?

guesta sconosciuta: la pretendiamo e poi siamo Noi |
primi a ...







POLIZIA DI STATO

COMPARTIMENTO POLIZIA POSTALE E DELLE
COMUNICAZIONI

‘“Piemonte e Valle d'Aosta”
Corso Tazzoli nr. 235 - 10135 Torino
0113014611 - fax 0113014670

compartimento.polposta.to@pecps.poliziadistato.it
www.poliziadistato.it
www.commissariatodips.it

Sost. Commissario Sandro De Vecchis
sandro.devecchis@poliziadistato.it
Tel.0113014615
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