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o La Polizia Postale e delle Comunicazioni
o Adescamento
o Posta con la testa (sexting)
o Cyber - bullismo
o Sexy-estorsione
o Truffe E-commerce
o Phishing
o Consigli
o Le indagini della polizia giudiziaria
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Polizia delle ComunicazioniPolizia delle Comunicazioni

Contrasto
cyberpedofilia – cyberterrorrismo – copryright – hacking
protezione delle infrastrutture critiche del Paese – E-
banking 
crimini informatici 

Prevenzione
monitoraggio
analisi fenomeni

Formazione/sensibilizzazione
incontri con studenti e genitori

Computer Forensic Analyst



In rete è possibile creare qualsiasi tipo di identità 
“virtuale”

Attraverso I social network e nelle chat  è possibile instaurare 
dei rapporti di fiducia e confidenza reciproca senza mai 
guardarsi negli occhi. 

Il  trovarsi a casa con un computer ci da sicurezza: si riescono a 
raccontare cose personali a perfetti sconosciuti!!

ADESCAMENTO ON-LINE





Posta con la testa

Quando si pubblica in rete qualcosa è impossibile 
rimuoverlo.

Conoscere la web-reputation



Sexting
Probalità che il materiale venga 

divulgato in aree
non controllabili

Quando si pubblica in rete le foto 
queste si portano 

dietro le informazioni di 
geolocalizzazione.

Malintenzionati sono così in grado 
di scoprire dove 

la foto è stata scattata.

Attenzione al porn - revenge



… alcuni suggerimenti per i genitori… alcuni suggerimenti per i genitori

Verificare l’eventuale presenza dei figli in socialnetwork
età di registrazione – informazioni personali – contenuti

Controllare i contenuti nella cartella multimediale dei smartphone
Controllare le chat
Verificare le impostazioni relative alla privacy
Consigliare quali nick debbano utilizzare nei social
Utilizzare software che impediscono l’accesso a spazi web pornografici
Cercare di limitare l’utilizzo dei dispositivi eletttronici
Utilizzare parental controll
CONTROLLATE QUELLO CHE FANNO!!!!



COMPUTER
Usare un buon antivirus 
Creare partizioni da dedicare allo storage
Fare regolari backup
Proteggere i dati sensibili
Usare password adeguate
Installate software da fonti note
Attenti a malfunzionamenti



Cyber – bullismoCyber – bullismo

La sua pericolosità

difficoltà della vittima a risalire al molestatore
indebolimento delle remore morali
si nasconde dietro identità virtuali
colpisce senza nessun limite spazio/temporale





Comportamenti del cyberbulloComportamenti del cyberbullo
• Spedisce messaggi con insulti. 
• Offende per danneggiare con cattiveria la sua reputazione, 
• Si sostituisce ad un'altra persona per spedire messaggi o 

pubblicare testi reprensibili. 
• Pubblica informazioni private e/o imbarazzanti su un'altra 

persona. 
• Ottiene  la fiducia di qualcuno con l'inganno per poi pubblicare o 

condividere con altri le informazioni confidate via mezzi elettronici. 
• esclude deliberatamente una persona da un gruppo online per 

provocare in essa un sentimento di emarginazione. 

• Atti di Cyber-persecuzione ("cyberstalking"): molestie e 
denigrazioni ripetute e minacciose mirate a incutere paura e far 
mutare abituti di vita. 

http://it.wikipedia.org/wiki/Cyberstalking


Reati (codice penale)

Art. c.p.
581       Percosse (fino a 6 mesi/309 Euro)

582      Lesione personale (da 3 mesi a 3 anni)

594      Ingiuria (fino a 6 mesi/516 Euro)

595      Diffamazione (fino ad 1 anno/1.032)

610       Violenza privata (fino a 4 anni)

612       Minaccia (fino ad un anno/1.032)

635      Danneggiamento (fino ad 1 anno/1.032)

615 ter  Accesso abusivo a sist. Informat. 
(fino a 3 anni)

494       Sostituzione di persona (fino ad un 
anno)

612 bis  Stalking (da 6 mesi a 5 anni)

in Italia non esiste una legge specifica per il 
bullismo



La responsabilità giuridica

Per la legge italiana, la responsabilità penale inizia a 14 anni, ciò 
significa che il

ragazzo/a da quella età è punibile ed imputabile, può essere 
denunciato,

 arrestato e subire un processo penale. 

Competente a giudicarlo è la Procura della Repubblica presso il 
Tribunale per i

 minorenni.



La responsabilità del minore

• La responsabilità è strutturalmente limitata, poiché il nostro C.P. 
all’art. 97 sancisce la non imputabilità per i minori al di sotto dei 
14 anni, nel qual caso l’autorità competente adotterà altri 
provvedimenti (attivazione dei servizi sociali, inserimento in 
comunità, denunce a carico dei genitori per risarcimento civile, 
ecc..)

• Inoltre l’art 98 del C.P.  stabilisce che al minore d’età compresa 
tra i 14 e 18 anni, per definirlo imputabile si deve dimostrare 
che sia capace di intendere e volere.



Cyber – bullismoCyber – bullismo

Risarcimenti per danno morale – danno biologico – danno 
esistenziale

CODICE CIVILE
Culpa in educando dei genitori

 “vigilanza adeguata – correzione comportamenti inadeguati” 
(art. 2048 c.c. il padre o la madre … sono responsabili del 
danno cagionato dal fatto illecito dei figli minori…)  

Culpa in vigilando della scuola
“adeguata vigilanza – misure disciplinari”
(art. 2048 cc 2° comma …coloro che insegnano un mestiere o 
un arte sono responsabili del danno cagionato dal fatto illecito 
dei loro allievi.. Nel tempo in cui sono sotto la loro vigilanza



IndaginiIndagini

Necessaria denuncia/querela
- precisi riferimenti dei fatti

annotare tempi ed i luoghi virtuali
descrivere le modalità di attuazione
fornire precisi riferimenti ai nome profili utilizzati
salvare pagine web/immagini/video/testi ecc… 

- denunciare tempestivamente



IndaginiIndagini
Indirizzo IP  0-255 . 0-255 . 0-255 . 0-255

ISP italiani conservano i log per un anno (art.132 D.Lgs.196/03 in 
relazione alla L.45/2004 modificata dall’art. 2 D.Lgs 109/2008)

Società straniere hanno tempi di conservazioni diversi (± tra i 15 e i 
60 gg)
alcune collaborano: microsoft – facebook – google – badoo – 
yahoo.it - Ask
altre no: yahoo.com – twitter – whatsapp – linkedn
no sequestri (rogatoria)
alcuni cancellano riferimenti utili alle indagini se l’account viene 
rimosso
connessioni anonime (TOR)/wi-fi libere/luoghi virtuali senza regole



qualche consiglio per le persone adultequalche consiglio per le persone adulte

- La maggioranza degli attuali dispostivi è gestibile da remoto
- Limitare al minimo le informazioni visibili/tutelare la vostra 

privacy
- Segnalate immediatamente agli amministratori 

comportamenti indesiderati
- Non rispondere mai ai messaggi provocatori
- Denunciare tempestivamente i comportamenti lesivi alle 

Forze dell’Ordine
- Sentimenti positivi verso persone sconosciute 

Con un incontro reale rischio di trovare persona diversa/pericolosa…





Sexy estorsioneSexy estorsione

difficoltà nel reperire i dati dei collegamenti 
   autori stranieri che agiscono all’estero

conoscere il pericolo ed evitarlo!!!



virus Crypto locker 

In genere arriva via email: l’apertura di un 
allegato attiva il virus

Vengono crittografati tutti i dati e viene 
richiesto il pagamento di un “riscatto” per 
ripristinarli

Non è detto che pagando I dati vengano 
ripristinati e, soprattutto, il virus resta 
attivo e si diffonde.

Ricordarsi di eseguire continui operazioni 
di salvataggio dati



ASTE ON LINE =/= C0MMERCIO ELETTRONICO
1  ̂regola: NESSUNO REGALA NULLA!!!

Contratto tra due privati regolato dal Codice Civile

Nessun diritto di recesso

Conoscere le regole su acquisti transfrontalieri

Accertare il luogo ove avviene la vendita (competenza territoriale)

Conoscere I propri diritti ed I doveri del venditore

Utilizzare carte prepagate

Informarsi con Internet sulla serietà del venditore 

IL CODICE IBAN NON E’ NECESSARIAMENTE LEGATO AD UN C/C = 

ISTITUTO DI CREDITO = PERSONA NOTA



Phishing







Smarthphone e privacy
Attenzione ai dati conservati su smartphone e tablet

Proteggi i tuoi dati

verifica le impostazioni privacy e leggi le condizioni d'uso dei servizi.

evita le fonti sconosciute e utilizza sempre i market ufficiali

Verifica l’accesso a contenuti presenti sul tuo smartphone o sul tuo 

tablet

Verifica impostazioni di geolocalizzazione dei servizi di social network
impara a gestirlo da remoto

proteggilo con password
annota il codice IMEI          *#06#



PRIVACY…

?
questa sconosciuta: la pretendiamo e poi siamo noi i 

primi a …





POLIZIA DI STATO
COMPARTIMENTO POLIZIA POSTALE E DELLE 

COMUNICAZIONI
“Piemonte e Valle d'Aosta” 

Corso Tazzoli nr. 235 – 10135 Torino
 0113014611 – fax 0113014670 

compartimento.polposta.to@pecps.poliziadistato.it
www.poliziadistato.it

www.commissariatodips.it

Sost. Commissario Sandro De Vecchis
sandro.devecchis@poliziadistato.it
Tel.0113014615
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